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Abstract ofWO0063836 

The invention relates to an integrated circuit 
device (1) comprising an active layer (2) made of 
a semiconductor material; an integrated circuit 
having one active surface (4) of said active layer 
(2), whereby the integrated circuit has circuit 
elements and at least one contact (5) flush with 
said active surface (4); an additional layer (3) 
fixed to the active surface (4), whereby said 
additional layer (3) at least partially covers the 
integrated surface of the active layer (2). The 
invention is characterized in that a hole (20, 23) 
is made in the additional layer (3), whereby said 
hole (20, 23) is perpendicular to at least one 
circuit element. The invention is especially 
suitable for use with chip cards. 
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(57) Abstract 

The invention relates 
to an integrated circuit de* 
vice (1) comprising an active 
layer (2) made of a semi- 
conductor material; an inte- 
grated circuit having one ac- 
tive surface (4) of said active 
layer (2), whereby the inte- 
grated circuit has circuit el- 
ements and at least one con- 
tact (5) flush with said ac- 
tive surface (4); an addi- 
tional layer (3) fixed to the 
active surface (4), whereby 
said additional layer (3) at 
least partially covers the in- 
tegrated surface of the active 

layer (2). The invention is characterized in that a hole (20, 23) is made in the additional layer (3), whereby said hole (20, 23) is perpendicular 
to at least one circuit element. The invention is especially suitable for use with chip cards. 

(57) Abrege* 

L* invention conceme un dispositif (1) a circuit integre* comportant une couche (2) active comprenant un matSriau semi-conducteur, 
un circuit integre* a une face (4) active de ladite couche (2) active, ledit circuit integre* comportant des 616ments de circuit et au moins 
un plot (5) de contact affleurant a ladite face (4) active; une couche (3) complementaire fixee a ladite face (4) active, ladite couche (3) 
complementaire couvrant au moins partiellement ledit circuit integre* de ladite couche (2) active. L'invention se caracterise en ce qu'un 
trou (20, 23) est menage* dans la couche (3) compldmentaire, ledit trou (20, 23) 6tant situ6 a Taplomb d'au moins un element de circuit. 
L'invention s'applique en particulier aux cartes a puce. 
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DISPOSITIF A CIRCUIT INTEGRE SECURISE CONTRE DES 
ATTAQUES PROCEDANT PAR DESTRUCTION CONTROLEE D'UNE 

COUCHE COMPLEMENTAIRE 



5 La presente invention concerne des dispositifs a circuit int6gr6 comportant 

une couche active et une couche comptementaire fixee a une face active de ladite 
couche active. La presente invention conceme en outre des cartes munies de tels 
dispositifs, des tranches de matfriau semi-conducteur munies d'une pluralite de 
tels dispositifs ainsi que des precedes de fabrication de ces dispositifs. 

10 Des dispositifs a circuit integre precites sont notamment decrits dans les 

demandes internationales publiees sous les numeros WO-96/16378, WO- 
97/1 1442 et WO-99/12204. D'autres dispositifs sont decrits dans les demandes de 
brevet deposees en France sous les numeros FR-98/01305, FR-98/13029 et FR- 
99/00858 qui n'ont pas ete rendues accessibles au public a la date de priorite de la 

15 presente demande. 

Ces dispositifs sont destines a traiter ou a stocker des donnees 
confidentielles en vue, par exemple, de la realisation de transactions 
electroniques dans des domaines varies tels que les domaines de la sante, de la 
television dite a pSage, de la telephonie ou tels que le domaine bancaire. 

20 A cet effet, les dispositifs comportent des memoires volatiies et non 

volatiles de type ROM, RAM, EEPROM, Flash PROM ou RAM 
Ferromagnetique ainsi qu'une unite centrale de traitement ou CPU, qui g6re et 
distribue, par Tintermediaire de bus d'adresses et de donnees, lesdites donnees 
confidentielles. 

25 En pratique, les dispositifs sont integres au sein d ! un module electronique et 

reportes dans un corps de carte tel que defini dans les normes ISO 7816 et 14443 
ou GSM 11.11 et 11.14. Par ailleurs, des plots de contact des dispositifs sont 
connectes a des plages de contact affleurantes a la surface du corps de carte, ou 
alors, a des bornes de contact d f une antenne noyee dans le corps de carte, ce qui 
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permet aux cartes de communiquer avec le monde exterieur. Selon leur mode de 
fonctionnement, les cartes sont dites a contact, sans contact ou alors mixtes. 

Grace aux dispositifs selon l'invention, la securite des donnees stock^es ou 
traitees dans les cartes est amelioree. En effet, les attaques physiques tendant a 

5 dissocier la couche complementaire et la couche active pour un acces non 
destructif au circuit integre ne sont plus possibles. II en va de meme et ce, pour 
certains modes de realisation desdits dispositifs, des attaques dites en lumiere 
dans lesquelles un rayonnement electromagnetique focalise vient perturber le 
fonctionnement securitaire de la puce. 

10 Toutefois, d'autres attaques peuvent etre mises en oeuvre avec quelques 

chances de succes a 1'encontre des dispositifs connus. II s'agit d f attaques 
physiques qui precedent par destruction controlee de la couche complementaire 
et, notamment, d f attaques par polissage ou par gravure de ladite couche. A cause 
de ces attaques, des fraudeurs pourraient avoir acces a la face active d f un 

15 dispositif a circuit intSgre sans degradation dudit circuit, prendre alors 
connaissance de l'architecture de ce circuit et, eventuellement, mettre en oeuvre 
les attaques precedemment interdites, telles que les attaques en lumiere, pour 
acceder aux donnees confidentielles. 

Dans le cas d'attaques par polissage, un plateau tournant de polissage est 

20 amene parallele au plan de la couche complementaire. Ce plateau erode cette 
couche de maniere controlee jusqu'au niveau de la face active. 

Dans le cas d'attaques par gravure, differentes methodes connues peuvent 
etre mises en oeuvre. C'est le cas en particulier de la methode dite RIE (Reactive 
Ion Etching) qui procede par voie seche. Selon cette methode, des espfcces 

25 chimiques reactives sont creees au sein d f un plasma electriquement neutre puis 
adsorbees a la surface de la couche complementaire d'un dispositif ou eiles 
forment une couche moleculaire de complexes chimiques. Des ions, fortement 
acceleres dans un champ electrostatique, sont alors diriges perpendiculairement 
vers la couche complementaire du dispositif et detruisent la couche moleculaire 

30 de complexes chimiques. La couche complementaire ou, plus specifiquement, 
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une partie de cette couche ne comprenant pas les ouvertures destinees a permettre 
une connexion electrique aux plots de contact, est ainsi finalement detruite 
couche par couche, jusqu'au niveau de la face active. 

Compte tenu de ce qui precede, un probleme que se propose de resoudre 
5 Tinvention est de securiser des dispositifs a circuit integre comportant une couche 
active comprenant un materiau semi-conducteur ; un circuit integrS a une face 
active de ladite couche active, ledit circuit integre comportant des elements de 
circuit et au moins un plot de contact affleurant a ladite face active ; une couche 
complementaire fix6e a ladite face active, ladite couche complementaire couvrant 
10 au moins partiellement ledit circuit integre de ladite couche active, contre des 
attaques procedant par destruction controlee de la couche complementaire. 

Au regard du probleme precite, la solution de Tinvention a pour objet un 
dispositif caracterise en ce qu'un trou est menage dans la couche complementaire, 
ledit trou etant situe a Taplomb d'au moins un element de circuit. 
15 Ainsi, la destruction de la couche complementaire ne peut plus etre 

controlee et Telement de circuit situe a Taplomb du trou est detruit. 

Par ailleurs, Tinvention a pour objet une carte comportant un corps de carte 
muni d'un dispositif selon Tinvention, une tranche de materiau semi-conducteur 
munie d'une pluralite de dispositifs selon Tinvention ainsi qu'un procede de 
20 fabrication d'un tel dispositif. 

L'expose qui va suivre, et qui ne comporte aucun caractere limitatif, 
permettra de mieux comprendre la maniere dont Tinvention peut etre mise en 
pratique. Cet expose est redige au regard des dessins annexes, dans lesquels : 

- la figure 1 montre, en perspective, un dispositif selon Tinvention dont des 
25 plots de connexion sont connectes a des fils conducteurs ; 

- la figure 2 montre, en coupe transversale eclatee, une premiere variante de 
realisation d'un dispositif selon Tinvention ; 

- la figure 3 montre, en coupe transversale eclatee, une deuxieme variante 
de realisation d'un dispositif selon Tinvention ; 
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- la figure 4 montre, en coupe transversale eclatee, une troisieme variante de 
realisation d'un dispositif selon l'invention ; 

- la figure 5 montre, en coupe transversale eclatee, une quatrifcme variante 
de realisation d'un dispositif selon l'invention ; 

5 - la figure 6 montre, en coupe transversale eclatee, une cinquieme variante 

de realisation d'un dispositif selon l'invention ; 

- la figure 7 montre, en coupe transversale eclatee, une sixieme variante de 
realisation d'un dispositif selon l'invention ; 

- la figure 8 montre, en coupe transversale eclatee, une septieme variante de 
10 realisation d'un dispositif selon l'invention ; et 

- la figure 9 illustre, en perspective, la fabrication d'une tranche de materiau 
semi-conducteur munie d'une pluralite de dispositifs selon l'invention. 

Ainsi que cela est montrS a la figure 1, un dispositif 1 a circuit integre selon 
Tinvention comporte une couche active 2 et une couche complementaire 3, 
15 lesdites couches 2 et 3 etant superposees. Ce dispositif 1 est sensiblement 
parallelepipedique et rectangle de l'ordre de 200 ^im d'epaisseur et de 2 mm de 
cote. 

La couche active 2 est avantageusement amincie et son epaisseur, 
sensiblement constante, est comprise entre 10 et 80 ^im, par exemple de Tordre 

20 de 50 urn. Elle comprend une sous-couche de base formee d'un materiau semi- 
conducteur notamment du silicium et une sous-couche active a laqueile est 
integre un circuit. La surface de la sous-couche active constitue la face active 4 
du dispositif. Cette face active 4 montre des plots 5 de contact, par exemple au 
nombre de cinq. Elle montre par ailleurs differents elements de circuit et 

25 notamment des memoires volatiles ou non volatiles RAM, ROM, EEPROM, 
Flash PROM ou RAM Ferromagnetique, une unite centrale de traitement CPU 
ainsi que des lignes bus de donnees et d'adresses. Les plots 5 de contact ne sont 
pas, au sens de la presente invention, des elements de circuit. 
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La couche compldmentaire 3 a une epaisseur sensiblement constante, de 
l'ordre de 150 um. Elle se compose d'une sous-couche de scellement 6 et d'une 
sous-couche de protection 7. 

La sous-couche de scellement 6 est formee d'un materiau isolant par 
5 exemple d'un polyimide dont la fonction est de sceller la sous-couche de 
protection 7 a la face active 4 de la couche active 2. L'epaisseur de cette sous- 
couche 6 est sensiblement constante et de l'ordre de 10 urn. 

La sous-couche de protection 7 est formee d'un materiau semi-conducteur, 
par exemple d'un silicium monocristallin, et comprend eventuellement des 
10 elements actifs, tels qu'une capacite, ou des elements passifs, tels que des 
particules chimiques ayant notamment pour fonction de rendre impossibles les 
attaques en lumiere quelle que soit la longueur d'onde utilisee. L'epaisseur de 
cette sous-couche 7 est sensiblement constante et de l'ordre de 140 urn. 

Par ailleurs, la couche complementaire 3 est percee d'ouvertures 
15 debouchantes 8 a l'aplomb des plots 5 de contact. Ces ouvertures 8 ont pour 
fonction de permettre une connexion electrique des plots 5 a des bornes d'antenne 
et/ou des plages de contact d'un dispositif electronique, en particulier, carte a 
puce, destine a recevoir le dispositif. A la figure 1, on a represents des moyens de 
connexion par des fits 9. 
20 Selon l'invention, la couche complementaire 3 comporte en outre un ou 

plusieurs trous 20, 21, 22, 23. Ces trous sont a l'aplomb d'un ou plusieurs 
elements de circuit. lis sont avantageusement non-debouchants en ce sens qu'ils 
ne constituent pas des ouvertures traversantes dans la couche complementaire 3. 
De ce fait, un fraudeur ne peut pas mettre en oeuvre une attaque en lumiere 
25 dirigee sur le ou les elements de circuit a l'aplomb du trou. Dans certains modes 
de realisation de l'invention, les trous non-debouchants sont borgnes en ce sens 
qu'ils debouchent sur l'une des faces de la couche complementaire. Dans d'autres 
modes de realisation de l'invention, les trous non debouchants ne sont pas 
borgnes et forment alors une cavite dans la couche complementaire 3. La 
30 conformation des trous est quelconque par exemple cylindrique de section 
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rectangulaire ou carree ou conique de section rectangulaire ou carree et 
eventuellement a base tronquee. Leur section, au niveau de la face de dessus de 
la couche complementaire 3, definit une aire par exemple de l'ordre de 100 um 2 , 
et leur profondeur est superieure ou egale a l'epaisseur de la couche 6 de 
5 scellement, c'est-a-dire superieure ou egale a une valeur de 10 urn. 

Les figures 2 a 8 presentent differents modes de realisation d'un dispositif 
selon l'invention, dans lesquels, pour des raisons de simplicity de visualisation 
des trous, les couches active 2 et complementaire 3 sont disjointes. 

Dans le mode de realisation de la figure 2, un trou 20 cylindrique droit est 
10 menage dans la sous-couche de scellement 6. Ce trou 20 est non debouchant et 
borgne dans la couche complementaire 3. II traverse toutefois la sous-couche 6 
de scellement et s'associe sur la face 4 active de la couche 2 active. 

Dans le mode de realisation de la figure 3, un trou 21 pyramidal est menagd 
dans la sous-couche 7 de protection. Ce trou 21 est non debouchant et borgne 
15 dans cette sous-couche 7 et, a fortiori, dans la couche complementaire 3. II 
s'ouvre a la face de la couche complementaire 3 opposed a la face active 4 de la 
couche active 2. 

Dans le mode de realisation de la figure 4, un trou 21 du type du trou 
presente a la figure 3 est menage dans la sous-couche 7 de protection. Ce trou 21 
20 est situe a l'aplomb d'un trou 20 du type de celui presente a la figure 2 et en 
correspondance avec ce trou 21. 

Dans le mode de realisation de la figure 5, un trou 22 pyramidal est menage 
dans la sous-couche 7 de protection. Ce trou 22 est non debouchant et forme une 
cavite dans la couche complementaire 3. Cette cavite est formee dans la sous- 
25 couche 7 de protection. Elle est limitee par la sous-couche 6 de scellement. 

Dans le mode de realisation montre a la figure 6, un trou 22 du type du trou 
presente a la figure 5 est situe a l'aplomb et en correspondance avec un trou 20 
menage dans la sous-couche de scellement 6 et du type du trou presente a la 
figure 2. L'ensemble des trous 20, 22 forme un trou non debouchant borgne dans 
30 la couche complementaire 3. 
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Dans le mode de realisation de la figure 7, un trou 23 non debouchant est 
menage dans la sous-couche 7 complementaire. Ce trou 23 est conique tronque 
en sa base. II definit une cavite dans laquelle est logee une particule 24 de durete 
avantageusement superieure ou egale a la duretd de la sous-couche active de la 

5 couche active 2. Cette particule 24 est par exemple une micro-bille spherique 
dont les dimensions sont avantageusement ajustees pour que les parois du trou 23 
bloquent ladite particule 24. 

Dans le mode de realisation de la figure 8, un trou 23, du type du trou 
presente a la figure 7, est situe a l'aplomb et en correspondance avec un trou 20 

10 du type de celui presente a la figure 2. L f ensemble des trous 20 et 23 forme un 
trou non-debouchant borgne dans la couche complementaire 3 dont rouverture 
debouche a la face active de la couche active 2. La particule 24 est, dans ce cas, 
avantageusement plus volumineuse que la particule 24 presentee a la figure 7. En 
effet, dans le mode de realisation montre a la figure 8, la particule 24 est cette 

15 fois directement en contact avec l'element de circuit qu'elle surplombe. 

Ainsi, dans le cas ou un fraudeur tenterait par exemple d'acceder au circuit 
integre d'un dispositif selon l'invention du type de celui montre a la figure 2 au 
moyen d'une attaque RIE, les elements de circuit situes a l'aplomb du trou 20 
seraient detruits. En effet, l'attaque RIE procede couche moleculaire par couche 

20 moleculaire et ce, parallelement a un plan : le plan de la couche complementaire 
3. Aussi, lorsque le niveau de la sous-couche 6 de scellement est atteint, des 
complexes chimiques sont formes, au niveau du trou 20, avec les elements de 
circuit. Ces complexes sont alors detruits par bombardement ionique sans que le 
fraudeur puisse eviter cette destruction. II n'est finalement pas possible d'obtenir 

25 des secrets conserves dans le circuit. 



II en va de meme avec des dispositifs 1 du type de ceux montres aux figures 



Toutefois, on notera que, lorsqu'un dispositif 1 selon l'invention est muni de 
trous du type 20, 22 ou 23, c ! est-a-dire non apparents a la surface de la couche 
30 complementaire 3, le fraudeur ne sait pas a priori si le dispositif comporte un trou 



3 a 8. 
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et ou serait situe" ce trou. II ne peut done tenter d'eviter la destruction des 
elements de circuit. 

On notera d'autre part que, dans le cas ou le trou comporte une particule du 
type 24 et dans le cas ou le fraudeur procede par polissage, le plateau tournant de 
5 polissage repousse la micro-particule contre la face active et cette micro- 
particule, dont la durete est superieure ou egale a la durete de la sous-couche 
active, detruit l'element de circuit qu'elle surplombe, voire la couche active 2 
rendant le circuit non utilisable pour 1'obtention des secrets qu'il comporte. 

Par ailleurs, pour la fabrication de dispositifs 1 selon l'invention, on utilise 
10 des tranches de materiau semi-conducteur appelees wafer. 

A la figure 9, on a montre, en partie haute, un wafer classique 30 muni de 
quelques centaines voire quelques milliers de circuits integres 31. En partie basse 
de cette figure, on a montre" une tranche 32 de silicium. Cette tranche 32 de 
silicium est destinee a etre scellee au wafer 30 par une epaisseur de polyimide 
15 figured sous la forme d'une tranche 33 intermediate entre le wafer 30 et la 
tranche 32. 

En pratique, la tranche 32 est gravee des nombreuses ouvertures 
debouchantes non visibles sur les dessins destinees a former les ouvertures 8 des 
dispositifs 1 et des trous non debouchants selon l'invention. 

20 D'autre part, une epaisseur de precurseur de polyimide sous forme non 

polymerisee est appliquee a la surface des circuits integres 31 du wafer classique 
30 prealablement couverte d'un promoteur d'adherence. L'ensemble wafer 30 et 
epaisseur de precurseur de polyimide 33 superpose, est porta a une temperature 
de 1'ordre de 80 °C de maniere que le precurseur de polyimide adhere 

25 suffisamment au wafer. Des trous du types des trous 20 ainsi que des ouvertures 
destinees a permettre une connexion electrique des plots, sont alors menages par 
gravure dans l'Spaisseur 33 de precurseur. 

II suffit alors de reporter l'ensemble prgcite sur la tranche 32 et de soumettre 
ce nouvel ensemble a des cycles de temperature et de pression tels qu'on ait une 

30 polymerisation du polyimide avec scellement dudit nouvel ensemble, pour 
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obtenir une tranche de materiau semi-conducteur muni d'une pluralite de 
dispositifs 1 selon l'invention. 

Dans le cas ou des particules 24 sont ajoutees dans des trous du type 23, ces 
particules 24 sont par exemple deposees sur la tranche 32 maintenue 
5 sensiblement horizontale. Ces particules tombent alors par gravite dans les trous 
23. L'ensemble wafer classique et precurseur est alors reporte sur la tranche 32, 
verticalement, a la maniere presentee en figure 9. 

Une fois scelte, l'ensemble est aminci par micro-usinage et les dispositifs 1 
selon T invention sont decoupes et detaches successivement et reportes au sein 
10 d'un module du type connu de Tetat de la technique, ce module 6tant insere dans 
un corps de carte pour Tobtention d'une carte a puce securisee selon Tinvention 
ou d'un objet portatif du type carte a puce. 

On notera que les trous sont avantageusement places a des endroits 
difFerents d 5 un circuit integre a un autre d'une meme tranche de materiau semi- 
15 conducteur, et qu'ils sont avantageusement en nombre important et de difFerents 
types afin qu'un fraudeur ne puisse savoir a Tavance leur nombre et leur 
localisation. 
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REVINDICATIONS 

1 . Dispositif (1 ) a circuit integre comportant : 

une couche (2) active comprenant 
un materiau semi-conducteur ; 
5 un circuit integre a une face (4) active de ladite couche (2) active, 

ledit circuit integre comportant des elements de circuit et au moins un plot 
(5) de contact affleurant a ladite face (4) active ; 

une couche (3) complementaire fixee a ladite face (4) active, ladite 
couche (3) complementaire couvrant au moins partiellement ledit circuit 
10 integre de ladite couche (2) active ; 

caracterise en ce qu'un trou (20, 21, 22, 23) est menage dans la couche (3) 
complementaire, ledit trou (20, 21, 22, 23) 6tant situe a l'aplomb d'au moins 
un element de circuit. 

2. Dispositif selon la revendication 1, caracterise en ce que la couche (3) 
15 complementaire se compose d'une sous-couche (7) de protection et d'une 

sous-couche (6) de scellement, ladite sous-couche (7) de protection etant 
scellee a la face (4) active de la couche (2) active au moyen de la sous- 
couche (6) de scellement. 

3 . Dispositif selon Tune des revendications 1 ou 2, caracterise en ce que le trou 
20 (20, 2 1 , 22, 23) est un trou non-debouchant. 

4. Dispositif selon la revendication 3, caracterise en ce que le trou (20, 21) est 
un trou borgne. 

5. Dispositif selon la revendication 3, caracterise en ce que le trou (22, 23) 
forme une cavite non-debouchante de la couche (3) complementaire. 

25 6. Dispositif selon Tune des revendications 1 a 4, caracterise en ce que le trou 
(21) s'ouvre a une face de la couche complementaire (3) opposee a la face 
active de la couche (2) active. 
7. Dispositif selon Tune des revendications 14 4, caracterise en ce que le trou 
(20) s'ouvre sur la face (4) active de la couche (2) active. 
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8. Dispositif selon Pune des revendications pr^cedentes, caracterise en ce que le 
trou (20, 21, 22, 23) comporte une particule (24). 

9. Dispositif selon la revendication 8, caracterise en ce que cette particule (24) a 
une durete superieure ou egale a celle de la sous-couche active de la couche 
active (2). 

10. Carte a puce ou objet portatif du type carte a puce comportant un corps muni 
d'un dispositif (1) selon Tune quelconque des revendications 1 a 9. 

11. Tranche de materiau semi-conducteur, caracterisee en ce qu'elle est munie 
d'une pluralite de dispositifs (1) selon Tune des revendications 1 a 9. 
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